CHAPITRE 5

Section Quarantaine

Pour ne pas polluer votre messagerie, les spams
sont retenus captifs dans une zone de quarantaine.

Chaque adresse filtrée par MailCleaner possede une quarantaine qui contient les messages identifiés
comme des spams.

Si vous n’avez qu’une adresse de courrier, vous possédez une seule et unique quarantaine.

Si vous disposez de plusieurs adresses, MailCleaner gére pour vous un nombre équivalent de
quarantaines (il vous est toutefois possible de les réunir dans un groupe d’adresses).

Les spams sont automatiquement et définitivement supprimés au terme d’'une durée de rétention fixée par
votre administrateur de messagerie. Jusqu’a la prescription de ce délai, un message retenu dans la
quarantaine peut étre volontairement libéré, c’est-a-dire autorisé a atteindre votre messagerie.

Figure 5-1 La liste de quarantaine dans I'espace de gestion

Cleaner

‘Configuration Aide Quarantaine Statistiques user@mailcleaner.nat Déconnecter

Activez le module newsletter (Publié js 2016/11/15) : Vous pouvez bloguer toutes les newsletters en activant le module newsletter (ci. Les newsletters détectbes seront présentes dans votre rapport
el pourront étre ajoutées & la liste blanche depuis celui-ci

Adresse examinge :
user@mailcleaner.net [ Toutes Q Expéditeur : Objet : Rechercher

W En quarantaine : 97 messages (triés par date)

Date Expéditeur Objet Score
Hier 15:43:23 spam@mailcleaner.net Fwd: The Tinnitus-Brain Secret Link

Hier 15:43:23 spam@mailcleaner.net OUI 4 a stratégie énergétique 2050 Accepter cefte newslatier|
Hier 15:43:23 spami@mailcleanar.net Girl Uses Apple Cider Vinegar 1o Shed 30 Lbs in 1 Month : INCREDIBLE

Hier 15:43:14 spam@mailcleaner.net Alexandre : Equip, Enable, Empower Accepter cette newsletter
Hier 16:43:11 spam@mailcleaner.net THIS one thing you do every day stabs your testosterone to deadly levels!

Hier 15:43:11 spam@mailcleaner.net Your chance to make an amazing move is quickly slipping away

Hier 15:43:11 spam@mailcleaner.net This company's being acquired tomorrow

Hier 15:43:1 spam@mailcleaner.net Project Management workshop-Switzeriand Accepter cette newslstter
Hier 15:43:11 spam@mailcleaner.net This is your opportunity to get a 20 bagger in the market very fast

Hier 15:43:11 spam@malicleanar.nat This company's baing acquired tomorrow

Hier 15:43:08 spam@mailcleaner.net Exofic Mix Bumns Calories?

Hier 15:43:04 spam@mailcleaner.net NEVER pay for electricity again?

© www.malicleaner.net

Note : si vous configurez un traitement en mode marquage ou en mode suppression, votre liste de
gquarantaine sera vide.
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CHAPITRE 5

Choix de ’adresse examinée

Sivous ne possédez qu’une seule adresse de courrier examinée par MailCleaner, sa quarantaine s’affiche
par défaut.

Si, par contre, plusieurs adresses ont été groupées dans un méme espace de gestion, le menu de
sélection situé au-dessus de la liste des messages vous permet d’examiner vos différentes quarantaines.

Pour choisir la quarantaine d’'une adresse :

= sélectionnez I'adresse dans le menu ;
= les pages de quarantaine sont immédiatement actualisées en fonction de votre choix.

*Possibilité de personnalisation
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Configuration d’'un groupe d’adresses — P. 33

Revue de la quarantaine

Durant les premiéres semaines d’utilisation, examinez attentivement la quarantaine afin de vous assurer —
ce qui est fort rare — qu’aucun courrier légitime, c’est-a-dire qui aurait dG vous parvenir, n’a été bloqué par
erreur.

Ensuite, il n’est utile de consulter la quarantaine qu’en cas de doute, c’est-a-dire pour vérifier qu’un
message que vous attendez n’a pas éventuellement été bloqué.

Deux possibilités vous sont offertes pour procéder a cette vérification :

= en consultant la section quarantaine dans I'espace de gestion ;
* en examinant les rapports de quarantaine que vous recevez automatiquement pour chaque adresse
filtrée, selon la fréquence que vous avez établie.

Ces deux listes de quarantaine sont organisées visuellement de maniére similaire. Ainsi, si vous étes a
I'aise avec 'une, vous le serez aussi avec l'autre.

* Possibilité de personnalisation

Configuration — P. 29
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Liste des messages retenus en quarantaine

La liste des messages retenus ressemble a une messagerie classique. Elle indique, pour chaque
message, la date de réception, I'adresse de I'expéditeur et I'objet.

Deux colonnes sont spécifiques a MailCleaner :

= la colonne Score ;
= |a colonne Action qui regroupe trois outils de traitement.

Colonne Score

La colonne Score indique visuellement une moyenne pondérée, sur une échelle de 1 a 4, des différentes
analyses effectuées par MailCleaner. Plus il y a de carrés remplis, plus le filtre a accumulé d’indices de
spams.

Colonne Action

La colonne Action regroupe les trois outils de traitement de la quarantaine qui sont décrits ci-dessous.

Outils de traitement de la quarantaine

Les outils de traitement de la quarantaine permettent de :

= libérer un message ;

= voir le contenu d’'un message ;
= demander 'ajustement du filtre ;
= accepter une newsletter.

Figure 5-3  Les icones des outils de traitement

Action

Action de libérer un message

Si un message légitime a été retenu en quarantaine alors que vous souhaitiez le recevoir — ce qui est fort
rare, une action de libération conduit & son acheminement immédiat vers votre messagerie. Une copie de
ce courrier est conservée dans la quarantaine afin que vous puissiez au besoin le libérer a nouveau.

Important : le fait de libérer un message n’a pas d’'impact sur I'action future du filtre. Pour rendre une
regle plus tolérante, vous devez nécessairement faire une demande d’ajustement du filtre.
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Pour libérer un message :

= cliquez sur l'icbne correspondante ;
* le message bloqué est alors autorisé a atteindre votre messagerie.

Figure 5-4  L’icéne de libération d’un message

Note : les messages libérés sont indiqués en italique dans la liste de quarantaine, sauf si vous avez
demandé leur masquage.

*Possibilité de personnalisation

Masquage des messages déja libérés par I'utilisateur — P. 32

Action de voir le contenu d’'un message

Pour voir le contenu d’un message, vous pouvez :

= cliquez a choix sur la date, I'objet du message ou I'icbne de prévisualisation ;
» e contenu du message s’affiche dans une nouvelle fenétre.

Figure 5-5 L’icéne de prévisualisation d’'un message

=)

Des informations complémentaires sont également proposées aux utilisateurs avertis, notamment I'en-téte
long (qui contient des renseignements étendus sur I'expéditeur et le serveur d’envoi) ainsi que les regles
de filtrage appliquées et les scores qui en découlent. Ces données sont masquées lors de I'ouverture de la
fenétre ; cliquez sur les triangles correspondants pour les déployer.

MailCleaner | Section Quarantaine



22

CHAPITRE 5

Figure 5-6  La fenétre de prévisualisation

Contents of the message (Identifier: 1d3Ji0-0004pK-QE)

Sender: bounce-mc.us9_33252881.901601-dani il6.atl11.rsgsv.net = o
To: daniéé@fastnet.ch
Date:  Apr 26, 2017 11:58:35 AM
Subject:
Pre-filters:  SpamC
Blacklists: none
Score:  none
Parts: 2 (text,html)
Storage: 3
Newsletter:  Accept this newsletter

Rules score
Headers

Body

eef3dd80755¢c
0f1e208id=af%ac31e0628e=758de16a40

20% de Rabais

sur to

utes les Boites Surprises jusqu'a ce samedi 29 avril |

de 20AVRIL2017 sous le panier lors de la commande

Dépéchez-vo
us quantité limitée !
LES BOITES D'AVRIL (http:/lejusteprix.u

=5113caceef3ddB0755c0f1e20&id=eda
8875bb4&e=758de16a40)
http:// ix.us9.list

0f1e208id=6464372fe4&e=758de16a40
http:/

of
1e20&id=2f28c07a308e=758de16a40
http://lejusteprix.us9.list-manage1.

c0f1e20&id=1ad1f593938e=758d
e16a40

3dd8o755¢

Action de demande d’ajustement du filtre

Si MailCleaner a bloqué un message alors que vous auriez aimé le recevoir — ce qui est fort rare, il est
essentiel de le notifier au centre d’analyse par une demande d’ajustement du filtre.

Figure 5-7  L’icbne de demande d’ajustement de la quarantaine

Lors d’une demande d’ajustement du filtre, les regles appliquées au message sont examinées dans le
délai d’un jour ouvrable par les ingénieurs du centre d’analyse de MailCleaner, afin de les rendre plus
tolérantes pour I'expéditeur en question. Cet ajustement s’effectue par légers paliers, afin de ne pas créer
de zones perméables dans MailCleaner. Ainsi, si le blocage se répéte pour ce méme expéditeur, il sera
nécessaire de demander deux ou trois fois I'ajustement du filire pour obtenir le résultat définitif souhaité.

Important : il peut arriver qu’'un spam ou un contenu non sollicité ait attiré votre attention et, qu’en
conséquence, vous souhaitiez recevoir les messages de cet expéditeur dans le futur (exemple : une
newsletter qui n’était pas demandée mais que vous jugez intéressante). En ce cas, faites tout de
méme une demande d’ajustement. Aprés examen, il est possible que les ingénieurs du centre
d’analyse vous demandent de configurer la liste d’avertissement plutot que de créer une exception
spécifique pour ces messages dans MailCleaner.
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Pour demander I'ajustement du filtre :

= cliquez sur l'icone correspondante ;

= il vous est demandé de confirmer votre demande ;

= vous ne recevez pas de confirmation, mais il sera tenu compte de votre notification dans les processus
permanents de correction du filtre.

Action d’accepter une newsletter

Si un message a été retenu en quarantaine et identifié€ comme newsletter, vous pouvez décider de
I'accepter de fagon permanente.

Important : une fois acceptée, la newsletter identifié le sera tant que vous ne supprimerez pas cette
information dans la section whiteliste de la configuration.

Pour accepter une newsletter:

= cliquez sur le bouton « Accepter cette newsletter »
» |e message bloqué est alors autorisé a atteindre votre messagerie et la newsletter sera autorisée
désormais.

Figure 5-8  Le bouton d’acceptation des newsletters

Accepter cette newsletter

Note : une fois une newsletter autorisée, le bouton « Accepter cette newsletter » sera en italique pour
vous indiquer que cette newsletter est autorisée.

Outils de tri, de sélection et de recherche

Note : ces outils ne sont pas disponibles dans les rapports de quarantaine.

Afin que vous puissiez identifier dans la quarantaine un message obéissant a des criteres spécifiques, des
outils de tri, de sélection et de recherche sont mis a votre disposition.
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Navigation dans les pages de la quarantaine

Lorsque de trés nombreux spams ont été bloqués, la liste de quarantaine est partagée en pages, en
fonction du nombre de lignes que vous avez choisi d’afficher. Seuls les messages les plus récents sont
visibles, afin de ne pas augmenter de maniere inutile le nombre de pages.

Pour naviguer dans les pages de la quarantaine :

= utilisez simplement les liens de pagination situés en pied de liste, similaires a ceux que vous pouvez
trouver sur un moteur de recherche.

*Possibilité de personnalisation

Configuration de la page de quarantaine — P. 31

Tri de la quarantaine

Par défaut, les messages sont triés par date, les plus récents en téte.

Si vous cliquez sur le nom d’une colonne, I'ordre de tri est modifié en conséquence. Un triangle orange
indique que cette colonne est désormais utilisée comme critére de tri. Si ce triangle pointe vers le bas,
I'ordre de tri est décroissant. S'il pointe vers le haut, I'ordre de tri est croissant. Si vous cliquez sur le
triangle, vous inversez I'ordre de tri en cours.

Figure 5-10 La colonne de tri active est identifiée par un triangle

Date

Hier 15:43:23

Recherche de messages dans la quarantaine

Si vous désirez rechercher des messages selon des critéres portant sur I'expéditeur et I'objet, utilisez les
champs situés au-dessus de la liste. Le résultat est défini par la combinaison des deux critéres, c’est-a-
dire I'expéditeur et I'objet (et non pas I'expéditeur ou 'objet).

Figure 5-11 Les champs de recherche

Q Expéditeur : Objet : Rechercher

Pour rechercher un message :

= saisissez les critéres de votre choix dans les champs Expéditeur et Objet (I'un des deux champs peut
demeurer vide) ;

= cliquez sur le bouton Rechercher ;

= |aliste des messages est actualisée.

Pour revenir a la situation initiale, cliquez sur le lien Réafficher toute la liste de la quarantaine.
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Outils de maintenance

Note : ces outils ne sont pas disponibles dans les rapports de quarantaine.

Des outils de purge et d’envoi manuel d’un rapport de quarantaine sont disponibles pour vos besoins
ponctuels de maintenance.

Purge manuelle de la quarantaine

Cette option vous permet de purger la liste des messages en quarantaine pour I'adresse sélectionnée. La
liste est alors vidée et tous les messages sont supprimés. Il n'est pas nécessaire d'utiliser cette option
régulierement car les messages sont éliminés automatiquement apres la durée de rétention fixée par votre
administrateur de messagerie.

Cette fonction est utile lorsque vous estimez que votre quarantaine est encombrée par un trop grand
nombre de pages et que souhaitez faire table rase de tous les spams bloqués.

Figure 5-12 La fonction de purge manuelle de la quarantaine

[ﬁ] Purger manuellement la quarantaine

Pour purger manuellement la quarantaine :

= cliquez sur l'icbne correspondante ;
= il vous est demandé de confirmer votre demande ;
= tous les messages bloqués sont définitivement supprimés.

Envoi manuel d’un rapport de quarantaine

Des rapports de quarantaine vous sont périodiguement transmis par courrier électronique, sauf si vous
avez désactivé cette fonction. En ce cas, il vous est possible de générer a la demande un rapport de
quarantaine.

Si vous avez supprimé par mégarde le dernier rapport de quarantaine de votre messagerie, cette fonction
vous permet aussi d’en obtenir un nouveau.

Figure 5-13 La fonction d’envoi manuel d’un rapport

[% Envoyer un rapport de quarantaine

Pour demander I'envoi d’un rapport :

= cliquez sur l'icbne correspondante ;
= un message de notification confirme votre demande ;
= un rapport de quarantaine est envoyé a I'adresse sélectionnée.
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